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УДК 343.3:338

о  политиКе  пРотиВоДейстВиЯ 
КибеРтеРРоРизмУ В УслоВиЯх 
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В статье рассматриваются скрытые угрозы совершения преступлений террористической направ-
ленности в цифровой экономике Российской Федерации и современном мире. Проводится анализ 
причин и условий данного вида преступности, ее специфических черт и видов. дается обзор норма-
тивно-правовой базы в данной сфере. Отмечается, что многие виды цифровых технологий не полу-
чили нормативного закрепления в законодательстве. Анализируются специфические черты престу-
плений террористической направленности. Авторами актуализируется внимание в сфере политики 
противодействия экономическому кибертерроризму и преступлениям в сфере информационной и 
экономической безопасности.

К л ю ч е в ы е  с л о в а :  цифровая экономика; политика; кибертерроризм; преступность; инфор-
мационная безопасность; экономическая безопасность; гибридные войны.
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oN tHE PolIcY oF couNtErINg 
cYbErtErrorISm IN tHE dIgItal 
EcoNomY

The article examines the hidden threats of committing terrorist crimes in the digital economy of the Russian 
Federation and the modern world. The analysis of the causes and conditions of this type of crime, its specific 
features and types. An overview of the regulatory framework in this area is given. It is noted that many 
types of digital technologies have not received regulatory consolidation in legislation. The specific features 
of terrorist crimes are analyzed. The authors actualize attention in the field of policy of countering economic 
cyber terrorism and crimes in the field of information and economic security.
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В последние годы в России много гово-
рят о цифровой экономике. Считается, что 
она должна способствовать повышению 
эффективности деятельности во всех от-
раслях хозяйства. На нормативно-правовом 
уровне определение цифровой экономики 
было дано в пп. «р» п. 4 Указа Президента 
Российской Федерации от 09.05.2017 № 203 
«О Стратегии развития информационного 
общества в Российской Федерации на 2017–
2030 годы»: «хозяйственная деятельность, в 
которой ключевым фактором производства 
являются данные в цифровом виде, обра-
ботка больших объемов и использование 
результатов анализа которых по сравнению 
с традиционными формами хозяйствования 
позволяют существенно повысить эффек-
тивность различных видов производства, 
технологий, оборудования, хранения, прода-
жи, доставки товаров и услуг» [5].

Указ Президента Российской Федерации 
от 13.05.2017 № 208 «О Стратегии экономи-
ческой безопасности Российской Федерации 
на период до 2030 года» определил основ-
ные вызовы и угрозы экономической безо-
пасности, которыми должны заниматься пра-
воохранительные органы. К ним относятся 
в соответствии с пп. 18 и 19 п. 12 указанной 
стратегии следующие два вызова:

– высокий уровень криминализации и кор-
рупции в экономической сфере;

– сохранение значительной доли теневой 
экономики [6].

В качестве одной из задач по реализации 
направления, касающегося развития систе-
мы государственного управления, прогно-
зирования и стратегического планирования 
в сфере экономики, в пп. 15 п. 16 названа 
«борьба с нецелевым использованием и хи-
щением государственных средств, коррупци-
ей, теневой и криминальной экономикой».

В соответствии с Указом Президента Рос-
сийской Федерации от 07.05.2018 № 204 «О 
национальных целях и стратегических за-
дачах развития Российской Федерации на 
период до 2024 года» одной из националь-
ных целей развития является преобразо-
вание приоритетных отраслей экономики и 
социальной сферы посредством внедрения 
цифровых технологий и платформенных ре-
шений.

В «Основных направлениях деятельности 
Правительства Российской Федерации на 

период до 2024 года» (раздел 6.4) поставле-
на задача: «создание электронной государ-
ственной службы посредством внедрения 
федеральной государственной информаци-
онной системы в области государственной 
службы в целях цифровизации кадровых 
подразделений государственных органов, 
формирования интерактивной аналитики по 
вопросам государственной службы и проти-
водействия коррупции» [7].

Банк России принял «План мероприятий 
(«дорожная карта») по реализации Основных 
направлений развития финансового рынка 
Российской Федерации на период 2019–2021 
годов», в котором в качестве приоритетно-
го направления развития указано создание 
благоприятной среды для цифровизации 
финансового рынка. Важным направлением 
цифровизации экономики стало норматив-
ное закрепление новых терминов и понятий 
технологий и цифровой экономики. Так, опре-
деление искусственного интеллекта впервые 
появилось в Указе Президента Российской 
Федерации от 10.10.2019 № 490 «О развитии 
искусственного интеллекта в Российской Фе-
дерации» (вместе с «Национальной страте-
гией развития искусственного интеллекта на 
период до 2030 года»).

Многие виды цифровых технологий пока 
не получили нормативного закрепления в за-
конодательстве. Юристы отмечают, что, «не-
смотря на живой интерес научного сообще-
ства, практиков и других профессиональных 
групп и сообществ к вопросам цифровой эко-
номики, цифровизации современного про-
странства, думается, что без адекватного 
правового регулирования в данной области 
не обойтись» [10]. Однако право традицион-
но и сильно отстает.

В сфере пересечения антимонопольно-
го права и цифровой экономики ситуация 
такова, что «способы создания и развития 
правовых институтов в сфере защиты кон-
куренции… требуют углубленного научного 
исследования. Их ограниченные возмож-
ности, выявленные за два последних деся-
тилетия, подрывают доверие к антимоно-
польному регулированию как к целостному и 
самодостаточному способу государственной 
защиты общества от злоупотребления част-
ной экономической властью. Пришло время 
глубокого пересмотра не только отдельных 
элементов конкурентного права, но и самого 


